Projektni plan implementacije open-source SIEM rješenja za NIS2 usklađenost
1. UVOD Ovaj dokument opisuje projektni plan za implementaciju open-source SIEM rješenja u svrhu postizanja tehničke usklađenosti s NIS2 direktivom. Sustav se temelji na Wazuh, Elastic Stack, TheHive, Cortex i MISP komponentama.
2. CILJEVI PROJEKTA
· Uspostava centraliziranog nadzora sigurnosnih događaja
· Pravovremena detekcija i odgovor na sigurnosne incidente
· Povećanje transparentnosti prema regulatorima (HAKOM, AZOP itd.)
· Smanjenje rizika od kibernetičkih prijetnji
3. FAZE PROJEKTA
Faza 1: Analiza i planiranje (1 tjedan)
· Identifikacija kritičnih sustava, endpointa i mrežnih komponenti
· Odabir poslužitelja (on-prem ili cloud) za instalaciju SIEM sustava
· Procjena kapaciteta logova (GB/dan)
· Definiranje uloga i odgovornosti tima
Faza 2: Proof of Concept (2 tjedna)
· Instalacija Wazuh servera na testnom okruženju
· Deploy Wazuh agenta na 2-3 klijentska uređaja
· Konfiguracija log prikupljanja (npr. auditd, syslog, Windows event log)
· Testiranje pravila detekcije (MITRE ATT&CK)
· Postavljanje Kibana dashboarda
Faza 3: Produkcijska implementacija (3 tjedna)
· Skaliranje na sve endpointe (Windows/Linux)
· Aktivacija logiranja s firewalla, AD-a, e-mail gatewaya itd.
· Implementacija TheHive + Cortex za upravljanje incidentima
· Povezivanje s MISP-om za threat intelligence
· Testiranje alertinga, izvještaja i playbookova
Faza 4: Dokumentacija i edukacija (1 tjedan)
· Izrada dokumentacije: playbookovi, procedure, politike
· Edukacija osoblja (analitičari, IT, DPO)
· Priprema za internu reviziju / audit
Faza 5: Održavanje i nadogradnja (kontinuirano)
· Redovita nadogradnja Wazuh-a i Elastic Stacka
· Unos novih pravila detekcije prema novim prijetnjama
· Pregled performansi i nadzor dostupnosti sustava
· Priprema za godišnju inspekciju prema NIS2
4. RESURSI
· 1 DevOps (instalacija i održavanje)
· 1 sigurnosni analitičar (incidenti, pravila, dashboardi)
· 1 DPO / compliance (usuglašavanje s politikama)
5. TROŠKOVI
· Softver: 0 EUR (open-source)
· Interni trošak rada (procjena): 8.000 – 15.000 EUR ovisno o opsegu
· Opcionalna vanjska podrška / konzultanti: 3.000 – 7.000 EUR
6. ZAKLJUČAK Ovim projektom poduzeće će imati robustan i skalabilan sustav za sigurnosni nadzor u skladu s NIS2 direktivom, bez plaćanja skupih licenci, uz potpunu kontrolu nad infrastrukturom i podacima.

